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I| Synopsis:

Les fonctions de recherche de
'intelligence artificielle peuvent
vous permettre de contourner le

danger face aux aux courriels
indésirables, vous évitant bien des
difficultés et surtout de tomber
dans le piege en cliquant au

mauvais endroit.

J

Venez découvrir comment
intelligence artificielle repere les
courriels frauduleux: analyser des

entétes, detection de liens piégés,

apprentissage automatique des
tactiques d’hameconnage.

J




Ordre du jour

Introduction a l'lA
et la détection des
courriels
indésirables

Origines et
développement
de UlA

Défis de l'lA dans
la détection des Perspectives
courriels d'avenir
indésirables

Procédure a -~ Gabarit pour
suivre pour tester vérifier si un

un courriel courriel est

indésirable légitime

Comment l'IA
détecte les
courriels
indésirables

Conclusion

Modele de
conversation
seécuritaire

Avantages de
['utilisation de l'lA

Procédure a
suivre pour tester
un courriel
legitime

Ressources utiles




Signaler Réponse Déplacer Etapes rapides

Courrier indésirable 17 O = =| ParDate

Les éléments du Email courrier indésirable seront définitivement supprimés aprés 30
jours

Aujourd’hui

postmaster@outlook.com ©: 9 K
Non remis : Webinar | Modernize your SOC with Microsoft Sentinel 10:06
mx.google.com rejected your message to the following email addresses: M...

B o d ©: 2 K
tmast tlook. E

O Ite e S EESHT:;[‘:':%Z‘; (I;ci)n;'?::ig free upgrade 09:04

. 7 o

indesirables

mx.google.com rejected your message to the following email addresses: M...

postmaster@outlook.com ©: 9 K
Non remis : Smartwatches to sweat in 07:15
mx.google.com rejected your message to the following email addresses: M...

postmaster@outlook.com ©: 9 K
Non remis : Digital Event | Simplify Windows Server and SQL Server ... 07:06
mx.google.com rejected your message to the following email addresses: M...

Hier

postmaster@outlook.com ©: 2 K
Non remis : Nouvelle(s) application(s) connectée(s) a votre com...  Lun 20:29
mx.google.com rejected your message to the following email addresses: M...




Quelges exemples qui sont dans la boite des
“indésirables”

Signaler Réponse Déplacer Etapes rapides

Courrier indésirable vy = =| ParDate

Les éléments du Email courrier indésirable seront définitivement supprimés aprés 30
jours

Aujourd’hui

postmaster@outlook.com ©: 2 K
Non remis : Webinar | Modernize your SOC with Microsoft Sentinel 10:06
mx.google.com rejected your message to the following email addresses: M...

postmaster@outlook.com ©: P K
Non remis : Oura Ring's big free upgrade 09:04
mx.google.com rejected your message to the following email addresses: M...

postmaster@outlook.com ©: 9 K
Non remis : Smartwatches to sweat in 07:15
mx.google.com rejected your message to the following email addresses: M...

postmaster@outlook.com ©: 2 K
Non remis : Digital Event | Simplify Windows Server and SQL Server ...  07:06
mx.google.com rejected your message to the following email addresses: M...

Hier

postmaster@outlook.com ©: P2 K
Non remis : Nouvelle(s) application(s) connectée(s) a votre com...  Lun 20:29
mx.google.com rejected your message to the following email addresses: M...




Introduction a U'|A et la détection des courriels

iIndésirables

Introduction a l'intelligence artificielle (I1A)

¢ Transformation des aspects quotidiens
e Capacité a détecter les courriels indésirables

¢ Analyse des entétes
e Détection de liens piégés
¢ Apprentissage automatique des tactiques d'hamegonnage

Avantages de l'utilisation de l'lA

e Rapidité de détection
* Précision accrue

Défis rencontrés

Perspectives d'avenir




Debuts modestes de l'lA

e |[nitialement un réve de la science-
fiction
Origines et e Evolution vers des systémes

développement

sophistiqués

de U'lA

Avancees technologiques

e Réalité tangible de l'lA

¢ Traitement de volumes massifs de
données

e Précision impressionnante




Comment l'lA
détecte les
courriels

iIndésirables

Techniques utilisées par l'lA

e Apprentissage machine
e Traitement du langage naturel

Analyse des caractéristiques des courriels

e Contenu des courriels
e Adresses de l'expéditeur
e Modeles de comportement

Identification des courriels suspects

e Algorithmes de détection

Amélioration continue des modeles

e Grace a l'apprentissage automatique
e Efficacité accrue de l'lA




Avantages de ['utilisation de l'lA

e Reduction du temps nécessaire pour
trier les courriels indésirables

e Moins d'efforts pour gérer les courriels

Gestion efficace
des courriels

Adaptation rapide
aux nouvelles
menaces

e Amélioration de la sécurité des
systemes de communication




Défis de l'lA dans la
détection des courriels
indésirables

Développement constant de
nouvelles techniques par les
cybercriminels

 Contournementdes
systemes de détection

 Nécessité de mise ajour
continue des algorithmes

Préoccupations concernant la
confidentialité

e Sécurité des données
traitées par l'lA




Perspectives d'avenir

e Evolution des technologies
 Ameélioration continue des performances de l'lA
* |Intégration accrue dans les systemes de sécurité et de communication

* Collaborations essentielles
* Entre chercheurs, entreprises et gouvernements
* Maximisation des avantages de l'lA
 Minimisation des risques associes



Conclusion

* Présentation du 7 mai pour le
CIVBDL

e Théme: IA et son pouvoirde
déceler les courriels
indésirables

 Capacitésimpressionnantes de l'lIA

» (Gestion efficace des courriels
indésirables

* Objectifs de la présentation
* Offrir des insights précieux

* Inspirerl'intégration des
technologies IA




Procédure a suivre pour tester
un courriel legitime

Accéder a la boite
de messagerie

e Choisir un courriel légitime

Utiliser le menu e Clic droit sur le courriel
contextuel * Menu contextuel apparait

Word Smarts X
L I S I\ il aCIR R o 8 (el= « Glisser la souris sans cliquer

Wh esn't want to cut down on all of life’s little t s? They zap you of... du messa ge ° Cliquer sur "Afficher la source du message"

(Oe] oI I H R (e IBI(of=B « Utiliser "CTRL+A" pour copier
du message * Assurer que le copié est complet

Analyser avec

ChatGPT



/word/media/image1.png

Test #1 avec un courriel légitime

e Test #1 avec un courriel

legitime
 Accéder a une boite de
messagerie
* Utiliser U'lA pour identifier les
o ﬁoéi:irsa:facksmat Make Your Life Easier 17:10 CcOu rrielS indéSirableS

Who doesn't want to cut down on all of life’s little to-dos? They zap you of...



/word/media/image1.png

Menu contextuel et source du message

btion  1¥
Répondre
Répondre a tous

Transférer

& W Supprimer
Archiver

o
Déplacer

Copier

. ]
b & Marguer comme non lu
Epingler

Assurer un suivi

AT
ic (O Répétition

Signaler

' Enregistrer sous

Rechercher les éléments associés

I
Afficher

e Clic droit sur le courriel
* Menu contextuel apparait

* Allez au bas jusqu’a “Afficher”
* Glisser la souris sans cliquer de
gauche vers la droite

* Cliquer du gauche sur
“Afficher la source du
message’’

* La “Source du message’’ s’ouvre


/word/media/image2.png

Copier le message et utiliser ChatGPT

Accéder a votre compte IA
e Utiliser ChatGPT version 03

Ecrire la requéte
* Demander a l'lA de confirmer la légitimité
du courriel
Copier le message complet
» Utiliser le raccourci clavier CTRL+A

e Séance sur la détection des courriels
frauduleux

* Analyse des entétes
* Détection de liens piégeés
* Apprentissage automatique des
tactiques d’hameconnage
 Séance adaptée aux ainés
» Offerte par le CIVBDL

Source du message
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Source du message

L) d LUl dlJIc Ul dJIC Ul diNC —
d> </tr> </table> </td> </tr> </table> </td> </tr> </table> </td> </tr> <!-=
- Footer TEST Ends —-> </table> </td> </tr> </table> </center>=20
<img border=3D"0" width=3D"1" height=3D"1" alt=3D"" src=3D"http://sp.malwar=
ebytes.com/q/IBKQVjwP-ECLK3DImM5Rx9g~~/AARGbBA~/61aC3hsVkP1_BJ_PXgBb1UTIRhT=
FgJvczVG8NcDOLISKIjjiL GRiKdvjr) 1HoltbhODZ6As9iICqQWAGZb6ST-1Q~~">
</body> </html>=

— —-T36VHiow7LgJC7LATTICdQ===_21/D5-31481-6D9AF086—

Fermer




Reponse de ChatGPT

* Réception quotidienne de
l'infolettre
* Courriel léegitime
* Information personnelle

* Réponse de ChatGPT

* Verdict rapide

* Infolettre marketing legitime

* Pas un courriel d'hameconnage
* Publicité

 Option de désabonnement




Conseils pratiques

* Survoler les liens sans cliquer
* Vérifier que 'URL reste dans le domaine annoncé

 Désabonnement sans risque
e Utiliser le lien “Unsubscribe” plutdét que de répondre au message

* Filtrer automatiguement
 Dans Gmail, utiliser Filtre > Supprimer ou Archiver pour ne plus voir ces
courriels
* Rester prudent

* Les liens traquent vos clics pour le marketing
* Quvrez-les seulement si le contenu vous intéresse vraiment



Synthese pour affichage au club

* Infolettre de Word Smarts
» Sécuritaire mais publicitaire
 SPF et plateforme d’envoi vérifiés

e Assurez-vous de la sécurité des
envois
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e Actions recommandées

* Cliquer ou se désabonner sans
danger

* Ne jamais partager d’informations
personnelles en réponse

* Remerciements
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* Merci, jJapprécie. Michel



Evaluation des données du message

wordsmarts.com ; contenu du site = blogue Le domaine existe vraiment et correspond

Domaine expéditeur : — X .
P linguistique Word Smarts au theme de Uinfolettre

Plateforme d’envoi IP 156.70.5.127 = SparkPost (service pro) Les grandes marques utilisent SparkPost

Fournisseur de Données IP Fiables pour leurs envois bulk
. Gmail a confirmé que SparkPost était
SPF received-spf: pass s d B
autorisé a envoyer pour wordsmarts.com
Lien de désabonnement En-téte List-Unsubscribe: présent Exigé par la loi ; signe de mailing légitime

Sujet “11 Genius Hacks...”, images
Contenu hébergées sur le méme domaine, aucun
formulaire de connexion bancaire

Typique d’un bulletin lifestyle, pas de
demande de mot de passe



Proceédure a suivre pour tester un co(fti

indésirable

* |dentification des courriels frauduleux
* Courriel qualifié comme indésirable par Gmail
* Message frauduleux (hamegonnage / pourriel)

* Actions a entreprendre
* Supprimer le courriel
* Ne pas répondre, télécharger ni ouvrir de piece jointe
* Ne pas cliquer sur les liens
* Signaler le message comme indésirable dans Gmail

* Conseils pour la prochaine fois
* Vérifier le domaine apres le @
* Survoler les liens avec la souris
* Se méfier des cadeaux ou urgences inattendus

Elément

Pourquoi/€’est suspect

Adresse “De” :
nepasrepondreGextoAJl@wPApO.wPApO.com
prétendant étre Tim Hortons

Le domaine n’a aucun lien avec
timhortons.ca ou timhortons.com.

Serveur expéditeur : IP 188.245.160.181
(hébergeur allemand, Hetzner)

Une chaine légitime de Tim Hortons
devrait passer par des serveurs
canadiens ou une plateforme
marketing reconnue (ex. Salesforce,
Mailchimp).

Objet : « Yeti rambler : ready for shipping,
confirm now! »

Tim Hortons n’offre pas de gourdes
Yeti; urgence d’« agir maintenant »
est typique du hamegonnage.

Aucun enregistrement DKIM/DMARC valable

Les e-mails commerciaux légitimes
signent presque toujours leurs
messages.

Corps du message : codé entierement en
Base64, HTML surchargé de CSS et de texte
fourre-tout

Technique classique pour masquer
le vrai contenu aux filtres anti-spam
et attirer 'attention avec un visuel
tape-a-Uceil.

Liens masqués : redirigent vers
storage.googleapis.com/.../hamsrefly.html puis
probablement vers un autre domaine douteux

Les marques utilisent leurs propres
noms de domaine ou ceux de
partenaires connus, jamais une URL
d’hébergement anonyme.




Gabarit pour vérifier si un courriel est

legitime

* Usage du guide

* Imprimez ou projetez pendant les
ateliers

* Police suggérée : Arial 14 pt
minimum
* Contraste élevé : texte noir sur fond
blanc ou jaune péale
* Astuce accessibilité
* Agrandir les emojis

* Remplacer par de grandes icones si
nécessaire

Pictogramme

Question a se poser

Reconnaissezvous la personne ou

Action conseillée

- . > mafi
1. Expéditeur 3 Ventreprise ? SiNON - méfiance
2. Domaine du courriel a L a_dresse se terminetelle par le vrai site (ex. | Si NON > probablement
@timhortons.com)? frauduleux
P t t ’agi
3. Objet/ Urgence rome on un cadeau ou demandeton d’agir Urgence = drapeau rouge
«maintenant» ?
4. Liens En suwol, l URL pointetelle vers le méme SiNON = ne cliquez pas
domaine légitime ?
- . Attachement inattendu ? (PDF, ZIP, DOCX, Ne pas ouvrir sans
5. Pieces jointes X o
etc.) confirmer Uorigine
6. Orthographe et mise en Fautes, traduction approximative, images BUEITE s = SUSFas:
page floues ?
7. Signatures DKIM / Le courriel estil marqué « signé » ou e
DMARC (avanceé) ‘ «authentifié » ? Absent =méfiance
. . . . Si i & signal
8. Verdict B/ X Au moins 2 signaux rouges ? URIPIAIAIET LT

indésirable




* |Introduction
e Salutation formelle
* Nom du contact

MOdéle de e Contenu du courriel
[ ] o R' . d
conversation cﬁﬁﬁ?él"” u
SéCLII’ItaII‘e  Authenticité du

courriel

e Demande de
confirmation

 Avant ouverture
e Merci




les

Ressources ut




* Vérification de la légitimité
du courriel

* Provenance de l'email:
alex.nette@hivesyste
ms.com

Etu de de . Cor.1tenu: Table de
courriel recu

mots de passe

* Recherche sur Hive

b o, Systems

d a n S m a O Ite * Publication annuelle D %% z:::tp ssword Table Just Dropped — See How Fast Yours Ca...  09:07
P de la table de mots de e A R R T A R T S L R T

de messagerie passe

e PDG: Alex Nette

* Analyse des en-tétes
* SPFvalide
 Domaine légitime

« Eléments suspicieux
* Objetcodé

e Conclusion



/word/media/image9.png

Reponse de ChatGPT

Provenance de l'e-
mail

Analyse des
elements suspicieux

Conclusion

e Expéditeur: alex.nette@hivesystems.com
e Sujet: Table de mots de passe

e Recherche sur Hive Systems
e Confirmation de la publication de la table

e Liens de suivi
* Objet codé
e Informations de délivrabilité (SPF, DKIM)

e Campagne marketing légitime



Redirections et pistage

Liens tracants genéerés par HubSpot

e URLs hs-NNNNNN.na1.hubspotlinks.com
e Redirigent vers le vrai site de Hive Systems

Objet encodé en UTF-8 avec emoji

e Pratique courante pour le marketing
* Pas un signe de fraude en soi




Contenu et légitimite

L=

Annonce de la parution de la
Password Table 2025

Message pointe vers la page de
téléchargement publique

Site officiel de Hive Systems

Absence de pieces jointes
exécutables
Pas de demande d’information sensible

Risque de malware tres faible




Risques residuels

e Quverture et clics e Appels a l'action e Courriel légitime
enregistrés par cliquables pouvant étre reprenant certains
HubSpot confondus avec une codes du phishing

e Référence : HubSpot urgence e Utilisation d'emoji et de
Knowledge Base e Signal classique gros boutons

d’hamegonnage e Importance de rester
e Référence : Canadian vigilant

Centre for Cyber e Référence : Canadian

Security, Get Cyber Centre for Cyber

Safe Security, Get Cyber
Safe




Conseils pratiqgues pour le CIVBDL

Ouvrez seulement si le
sujet vous intéresse

e Formation cybersécurité

Té léC h d rgeZ l-a ta b le e Utilisez https://www.hivesystems.com/password-table
Via le Site principal « Evitez les liens redirigés

Désinscrivez-vous si
necessaire

e Utilisez ’en-téte List-Unsubscribe

Se nsi b | ll S€ZVO0sS * Les courriels légitimes peuvent ressembler a des tentatives d’hamecgonnage
mem b res * Verifiez domaine, orthographe et liens avant de cliquer




Tableau récapitulatif

Elément vérifié Verdict
Domaine .
expéditeur L4 Valide
SPF/DKIM/DMA
RC . Pass
Liens I Tragants
Contenu | Informatif
Action - .

. . = Facultative
suggérée

Commentaire
rapide

hivesystems.co
m autorisé

Authenticité
confirmeée

Redirection
HubSpot

Pas de piece
jointe
malveillante
Ouvrir si utile ;
sinon,
désinscrire

* Message legitime mais

promotionnel

* Peut étre conservé pour vos

ateliers

* Option de se désabonner pour

alléger votre boite



Recherche sur Internet

e Recherche sur Internet
terminée

* Hive Systems 2025 Password
Table

* Alex Nette Hive Systems CEO

* Analyse technique des en-
tétes

e Authentification

e Les defisde l'lA

e Détection des courriels
indésirables



/word/media/image11.png

Analyse d'un courriel suspect

Elément

Lien Glitch.me

Message urgent

Expéditeur
usurpé

Signature
générique

Personnalisation
absente

Signe de
phishing ?

Oui

Oui

Oui

Oui

Oui

Détail

Plateforme
détournée pour
le phishing

« 24 heures
pour agir »

SPF softfail, IP
inconnues

« Administrator
Services »

Aucun nom,
message
générique

Résume du courriel recu
* Objet: Mailbox Update Request
* Expéditeur: info@civbdl.org
e Contenu: Demande urgente de mise a
jour de la boite aux lettres
Eléments suspects détectes
* Lien vers la plateforme Glitch
* Pression et urgence
* Origine technique douteuse
* Formulation générique et signature
vague
Risque associé
Conclusion et recommandation

Conseils complémentaires



info@civbdl.org
Mailbox Update Request

18:00

Dear info@civbdl.org, You have an important mailbox update, please click ...

Requéete de MC

Expertise en analyse de courriel indésirable
« Evaluation des courriels potentiellement dangereux

Courrieljoint a analyser
* Contenu du courriel jugé ""questionnable"

Source du message
e Origine du courriel a examiner

Perspectives d'avenir
* Implications futures de l'analyse


/word/media/image16.png

* Résumé du courriel recu
* Objet: Mailbox Update Request
* Expéditeur: info@civbdl.org
 Contenu: Demande urgente de mise a jour de la boite aux lettres

e Lien proposé : https://plume-grape-
fish.glitch.me/?email=info@civbdl.org

Reponse de

 Eléments suspects détectés

Pe rp lexity * Lienvers la plateforme Glitch

* Pression et urgence
* Origine technique douteuse

* Risque associé
e Conclusion et recommandation

* Conseils complémentaires




Résumeé visuel

Plateforme détournée pour

Lien Glitch.me Oui e

Message urgent Oui « 24 heures pour agir »
Expéditeur usurpé Oui SPF softfail, IP inconnues
Signature géneérique Oui « Administrator Services »

Aucun nom, message

Personnalisation absente Oui ., .
genéerique



Fiche pédagogique

pour sensibiliser aux

dangers du phishing

* Expéditeur usurpé

* Lecourriel semble provenir de votre
propre adresse

* Envoyé depuis des serveurs externes
non autorisés

* Technique courante dans les
attaques de phishing
* Liensuspect

* Redirige vers un site hébergé sur
Glitch

* Glitch est légitime mais exploité par
des cybercriminels
* Pressiontemporelle

* Indique que vous avez 24 heures pour
effectuer une mise a jour

* Tactique pour inciter a une action
précipitée

* Authentification SPF échouée

e Recommandations

I Indice suspect

Expéditeurinconnu ou
usurpé

Liens vers des domaines
non officiels

Messages urgents ou
menacgants

Fautes d'orthographe ou
de grammaire

Demandes d'informations
personnelles

? Pourquoi c'est inquiétant

Les cybercriminels peuvent falsifier
l'adresse de l'expéditeur pour paraitre
légitimes.

Les liens peuvent rediriger vers des
sites malveillants congus pour voler
vos informations.

Créer un sentiment d'urgence pousse
a agir sans réfléchir.

Les courriels frauduleux contiennent
souvent des erreurs linguistiques.

Les entreprises légitimes ne
demandent jamais de données
sensibles par courriel.




Expéditeur usurpé

* Le courriel semble provenir de
info@civbdl.org

* Envoyé depuis des serveurs externes
non autorisés (bellnet-ca.site)

e AdresselP:188.127.251.196

Lien suspect

* Redirection vers un site hébergé sur
Glitch

te C h n iq u e » Utilisation de Glitch par des

cybercriminels

d u C O u rri e l_ * Pression temporelle

* Message indiquant 24 heures pour
une mise ajour

e Tactique pour inciter a une action
précipitée

Analyse

Authentification SPF échouée
* Champ received-spf: softfail




Recommandations

Ne cliquez pas sur le lien contenu dans
le courriel

e Evitez d'ouvrir des liens non vérifiés

Ne répondez pas au message
* Ignorer les courriels suspects
Supprimez immédiatement le courriel
de votre boite de réception
« Eliminez les courriels
potentiellement dangereux

Signalez l'incident a votre fournisseur
de services de messagerie ou a
'administrateur de votre domaine

* Permettre des mesures
appropriées




Proposition de fiche pédagogique

* Importance de la sensibilisation au phishing
* Protéger les membres du Club Informatique
* Réduire les risques de cyberattaques

* Exemples concrets de phishing
* Emails frauduleux
* Sites web trompeurs

 Mesures de prévention
* Veérification des sources
» Utilisation de logiciels de sécurite

* Role du CIVBDL

* Formation des membres
* Partage d'informations



Conseils pour reconnaitre les tentatives de

phishing
I Indice suspect

Expéditeur inconnu ou usurpé

Liens vers des domaines non officiels
Messages urgents ou menacgants
Fautes d'orthographe ou de grammaire

Demandes d'informations personnelles

? Pourquoi c'est inquiétant

Les cybercriminels peuvent falsifier 'adresse de
l'expéditeur pour paraitre légitimes.

Les liens peuvent rediriger vers des sites
malveillants congus pour voler vos informations.
Créer un sentiment d'urgence pousse a agir sans
réfléchir.

Les courriels frauduleux contiennent souvent des
erreurs linguistiques.

Les entreprises légitimes ne demandent jamais de
données sensibles par courriel.



>

Atelier pratigue pour
le CIVBDL

Briseglace (5 min)
* Montrez deux courriels projetés : un légitime, un
piégeé
* Demandez au public de lever la main quand ils
voient un drapeau rouge
Minicours guidé (15 min)
e Parcourezlafiche a ’écran

 Chaque point de la checklist express est illustré
d’'un exemple réel

* Insistez sur inspection des entétes (démonstration
Outlook & Gmail)
Exercices pratiques (15 min)

* Distribuez 6 courriels imprimés ou en PDF : trois
sains, trois malveillants

* Les équipes cochentles 10 questions de la fiche
pour chaque message

* Comparez les scores

Débrief + ressources locales (10 min)



Formation suivie

Séance
#1 — Anatomie d’un courriel

#2 — Scénarios d’attaque &
riposte

Contenu clé

Domaines, entétes,
SPF/DKIM/DMARC

Phishing, malware via pieces
jointes, faux formulaires

Devoir

Analyser un vrai message recu et
noter 3 indices de légitimite

Faire le quiz Google + signaler un
spam réel dans Outlook/Gmail



Pourquol ces bonnes pratiques ?

Fraude canadienne
* L'hameconnage est la principale menace signalée
* Pertes de plus de 165 millions CAD en 2023

Signes d'urgence et fautes linguistiques
» Figurent parmi les 7 signaux listés par PensezCybersecurite.ca
* https://www.pensezcybersecurite.gc.ca/fr
* https://www.pensezcybersecurite.gc.ca/fr/ressources

Survoler les liens avant de cliquer
Afficher l'original dans Gmail
Importance de lire l'entéte complet
Tonalité alarmiste

La récente "Campagne frauduleuse usurpant Uidentité de la NAB (Banque Nationale Australienne)« , montre que les cybercriminels
adaptent leurs logos et couleurs pour tromper les filtres visuels

Vérification des domaines internationalisés

91% des intrusions démarrent par un courriel piégé


https://www.pensezcybersecurite.gc.ca/fr
https://www.pensezcybersecurite.gc.ca/fr/ressources

Prochaine étape

* Exemples additionnels
* Intégration dans les exercices

* \Version PowerPoint clé en main
* Facilité d'utilisation

* Quiz en ligne autocorrige
* Pour les membres

* Assistance disponible
* Peaufiner lafiche
* Préparer le matériel pedagogique



# ________[Questionaseposer _________|Pourquoic'estimportant

L’expéditeur correspondil a une adresse  Les fraudeurs imitent les domaines (ex.

1 ié i
connue & orthographiée correctement ?  rnicrosoft.com)

* Checklist express « Ouvrir en paix »

Le sujet créetil un sentiment d’urgence La pression pousse a cliquer sans

2 5 A ) )
oudeperr e — « Comment afficher et lire les
3 Y atil des fautes inhabituelles ou un Souvent signe d’un courriel automatisé ~
frangais approximatif ? malveillant entetes
Les liens pointentils vraiment vers le L -
4 domaine annoncé ? (survoler avant de a p!upan de§ attaques redirigent vers
cliquer) T A3 RT3 » Comprendre SPF/ DKIM / DMARC
Une piece jointe inattendue ? Les malwares se cachent dans les T
s (ZIP, DOCM, ISO, HTML) pieces jointes e SPF:liste d’adresses IP
6 Le message réclame des infos sensibles  Une entreprise légitime ne le demande auto ri SéeS
(Mdp, N° carte, NAS) ? jamais par courriel
7 Votre nom estil correctement utilisé ? I;E::tn)zlois e ¢ D KI M . Slgn atu re num é rl q ue
. - B ajoutée
8 ;iﬁf;é:si[g;sssgl;*authent|flcatlon Voir section 3 pour vérifier dans 'entéte J
9 Le certificat (https://) du site cible estil Pas de cadenas = danger (mais cadenas ° D MARC : regle po ur ge rer leS
valide ? # sécurité absolue) éC h ecs
10 Avezvous un doute ? => Ne cliquez pas,
signalez et supprimez. L,
*Astuce : 0365 affiche une coche * Bons réflexes
verte ou un bouclier «via » lorsqu’un .
domaine est authentifié. e Survoler sans Cl|quer les
liens
e Scanner les pieces jointes
Fiche-mémo pour oueuses
p * Signaler les pourriels
N\ °
reconnaitre un courriel + Outils gratuits 3 connaitre

légitime vs. malveillant

Ressources locales (QC &

CA)



Afficher et lire les entétes

e Outlook (Web ou App)

* Clic droit sur le message
* Afficher la source

* Recherchez Received-SPF,
AuthenticationResults

* Gmail
* : Afficher Uoriginal
* Google calcule SPF, DKIM &
DMARC en haut

 Repérez spf=pass, dkim=pass,
dmarc=pass : bonne nouvelle!

e Fail ou softfail : méfiance accrue




Comprendre
SPF/DKIM/DMARC

* SPF (Sender Policy Framework)
* Liste d’adresses IP autorisées a envoyer au nom du
domaine
* DKIM (DomainKeys Identified Mail) ROt
» Signature numérique ajoutée au message par le domaine SHQAENSTE

* DMARC (Domain-based Message Authentication, Reporting &
Conformance)

* Regle qui détermine quoi faire quand SPF ou DKIM
échoue

* Actions possibles: quarantaine, rejet



Bons réflexes

* Survoler les liens sans cliquer
e Outlook: flottez la souris
* Mobile : appuyez longuement

* Numériser les pieces jointes douteuses
» Utiliser VirusTotal
* Utiliser votre antivirus (AV)

* Signaler les pourriels
e Outlook : bouton Signaler comme hameconnage
* Gmail:: Signaler le phishing

 Supprimer ou déplacer dans Indésirable



AT e Sy WY W W W w T T e gy T .

o - Seeodrpuwda

S 1A T T L B B 8 EAE A TR

. ivsr e ."Jl /Q.v ok R T .
LT RE LS fcoo&afwﬂjﬁn d-ue DA
BE Tl X L2 ¢HY?'Q e reeweal

-~

o de odae
Ve

-¥ ;

. e S _
vlﬁlﬁl‘!lOv f
P ENSPIO -

‘.‘II‘I‘.O.‘ &N@ﬁ

E=0 o8Pt -0ods vl e B e AP

I REP P O N—ur» f.( -
A F el eNoO Ve -cy=-m g

o)
Q0
©
-
-
o
O
@
=
©

c

d’apparence
18884958501

officielle »

* Capsule « Courriels
contact:

)
| -
&
©
c
c
O
O
)
o
°

* Numéro de

Canada

Québec
e Centre antifraude du

e Gouvernement du

o
Y—
@©
n
| -
o
@)
>
O
o
)
O
[

Ressources
locales



Checklist express

L’expéditeur correspond il a une adresse connue & orthographiée

1 Les fraudeurs imitent les domaines (ex. rnicrosoft.com)
correctement ?

2 Le sujet crée t-il un sentiment d’urgence ou de peur ? La pression pousse a cliquer sans réfléchir

3 Y atil des fautes inhabituelles ou un frangais approximatif ? Souvent signe d’un courriel automatisé malveillant
Les liens pointent ils vraiment vers le domaine annoncé ? (survoler .. . .

4 . La plupart des attaques redirigent vers un site usurpé
avant de cliquer)

5 Une piece jointe inattendue ? (ZIP, DOCM, ISO, HTML) Les malwares se cachent dans les pieces jointes

6 Le message réclame des infos sensibles (Mdp, N° carte, NAS) ? Une entreprise légitime ne le demande jamais par courriel

7 Votre nom est-il correctement utilisé ? Les envois massifs utilisent « Cher client »

8 Le courriel passe t-il authentification SPF/DKIM/DMARC ?* Voir section 3 pour vérifier dans U'entéte

9 Le certificat (https://) du site cible est-il valide ? Pas de cadenas = danger (mais cadenas # sécurité absolue)

10 Avez-vous un doute ? => Ne cliquez pas, signalez et supprimez.

*Astuce : 0365 affiche une coche verte ou un bouclier « via »
lorsqu’un domaine est authentifié.



Rappe[ * En cas de doute

* Mieux vaut supprimer que cliquer

* Partagez cette fiche-mémo
* Ausein du CIVBDL

e Remerciements

* Merci de la part des membres et des
collaborateurs du CIVBDL

* Nous apprécions le partage

e Michel Cloutier

* Présentation sur Zoom:
e 20250507
C’est ensemble qu’on avance
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